Konfiguracja sieci ,,eduroam” pod systemem Win 10
(22H2) i system Win 11.

Nalezy upewnic sie, ze w systemie nie ma utworzonego profilu sieci o nazwie "eduroam”,
otwieramy wiersza polecen i wpisujemy komende ,cmd” i wciskamy ,Enter”. Sprawdzi¢ liste
dostepnych profili sieciowych nalezy wpisac polecenie:

netsh wlan show profiles

User profiles

All User Profile : eduroam
All User Profile : PL-28A

Jezeli na liscie profili znajduje sie ,eduroam”, to nalezy go usung¢ komenda:

netsh wlan delete profile name="eduroam"

C:\Users\piotr>netsh wlan delete profile name="eduroam"

Profile "eduroam" is deleted from interface "Wi-Fi".

Nastepnym krokiem jest przejscie do Centrum sieci i udostepniania. W tym celu nalezy w opcji
~Wyszukaj” otworzy¢ ,Panel sterowania” nastepnie wybrac otworzy¢ ,,Centrum sieci i
udostepniania” i przejs¢ do ,Skonfiguruj nowe potaczenie lub nowa sie¢” oraz ,Reczne
nawigzanie potaczenia z siecig bezprzewodow3”.

L - - - -
& Centrum sieci i udostepniania

'] C

Iy - - P - - . -
& v oD L« Wszystkie elementy Panelu sterowania » Centrum sieci i udostepniania v (@] Szukaj w Panelu

Strona giwna Panely Wyswietl podstawowe informacje o sieci i skonfiguruj potaczenia

sterowania o .
Wyswietl aktywne sieci

Zmien ustawienia karty

sieciowe;] mech.prv Typ dostepu: Internet
. Sie¢ z domena Polaczenia: @ Ethernet

Zmien zaawansowane

ustawienia udostepniania

Opcje przesytania Zmien ustawienia sieci

strumieniowego multimediow P ) . ) -
“aad Skonfiguruj nowe potaczenie lub nowa siec
-

Skonfiguruj potaczenie szerokopasmowe, telefoniczne lub VPN albo skonfiguruj router lub punkt
dostepu.

'-'1 Rozwiaz problemy

Zdiagnozuj | rozwiaz problemy z siecia lub uzyskaj informacje na temat rozwigzywania
problemadw.

Okno Centrum sieci i udostepniania.
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< ‘f‘ Skonfiguruj potaczenie lub siec¢

Wybierz opcje potaczenia.

Polacz z Internetem
Skonfiguruj potaczenie szerokopasmowe lub telefoniczne z Internetem.

| Skonfiguruj nowa siec
=g Skonfiguruj nowy router lub punkt dostepu.

- Reczne nawigzywanie potaczenia z siecig bezprzewodowa
-2

Potgcz sie z siecig ukryta lub utworz nowy profil sieci bezprzewodowe].

i Polacz z miejscem pracy
Skonfiguruj potaczenie telefoniczne lub potaczenie VPN z miejscem pracy.

Okno konfiguracji nowego potgczenia lub sieci.

Wypetniamy nazwy sieci — ,,eduroam” oraz typ zabezpieczehn — ,WPA2-Enterprise” i klikamy
,palej”.

< Q‘ Reczne nawigzywanie potaczenia z siecig bezprzewodowa

Wprowadz informacje o sieci bezprzewodowe], ktora chcesz dodac.

Nazwa sieci: eduroam

Typ zabezpieczen: WPA2-Enterprise v

Typ szyfrowania: AES

Klucz zabezpieczen: Ukry] znaki

Uruchom to potaczenie automatycznie

(] Potacz, nawet jesli sie¢ nie wykonuje emisji

Ostrzezenie; jesli wybierzesz te opcje, moZe to zagrozic prywatnosci komputera.

I Anuluj

Okno recznego nawigzywania potagczenia z wypetnionymi danymi.
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Przechodzimy do ,Zmien ustawienia potaczenia”

? Reczne nawigzywanie potaczenia z siecig bezprzewodowa

Pomysinie dodano: eduroam

—> Zmien ustawienia pofaczenia
Otwarz wiasciwoscl potaczenia, aby mozna bylo zmienic ustawienia.

Zamknij

Okno umozliwiajgce przejscie do zaawansowanych ustawien sieci po dodaniu profilu.
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W zaktadce ,Zabezpieczenia”, nalezy wybrac¢ z rozwijalnej listy wyboru uwierzytelniania sieci
opcje: Microsoft: Karta inteligentna lub inny certyfikat.

eduroam — Wiasciwosci sieci bezprzewodowe) ot

poaczenie

yp zabezpieczen:  WPAZ-Enterprise

yp szyfrowania: AES

Wybierz metode uwierzytelniania sieci:

Microsoft: EAP-TTLS
Microsoft: Tunnel EAP (TEAP)

Ustawienia Zaawansowane

0K Anuluj

Okno Wiasciwosci sieci bezprzewodowe;j.
Z poziomu okna dialogowego WtasciwoSci sieci bezprzewodowej, nalezy teraz wykonac dwie

réwnie wazne operacje. Pierwszg z nich jest klikniecie przycisku Ustawienia i odznaczenie w
nowym oknie pola wyboru: Sprawdz tozsamos¢ serwera, weryfikujgc certyfikat
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eduroam — Wiasciwosci sieci bezprzewodowej

Polgczenie Zabezpieczenia
Typ zabezpieczeri:  WPA2-Enterprise w

Typ szyfrowania: AES W

Wybierz metode uwierzytelniania sieci:

Microsoft: Karta inteligentna lub inny c& ~

Zapamiqtaj moje poswiadczenia dla teg
potgczenia przy kazdym logowaniu

Ustawienia Zaawansowane

0K Anuluj

Przejscie do ustawien certyfikatu.

eduroam — Whasciwosci sieci bezprzewodowej

Potaczenie Zabezpieczenia

Typ zabezpieczen: WPAZ2-Enterprise W

Typ szyfrowania: AES ~

Wybierz metode uwierzytelniania sieci:

Microsoft: Karta inteligentna lub inny c& ~

& Zapamietaj moje podwiadczenia dla tego
potaczenia przy kazdym logowaniu

Ustawienia zaawansowane

0K Anuluj

Przejscie do ustawien zaawansowanych sieci. Okreslenie trybu uwierzytelniania uzytkownika.
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X Wiadciwosci karty inteligentnej lub innego certyfikatu

Podczas taczenia:
() Uzyj mojej karty inteligentnej
© Uzyj certyfikatu na tym komputerze
Uzyj prostego wyboru certyfikatu (zalecane)

Zaawansowane

(] Sprawdz tozsamosé serwera, weryfikujac certyfikat

Potacz tylko z tymi serwerami (przyktady: srvl:srv2; *\ .srv3\.com):

Zaufane gtawne urzedy ceyfikaci:

(@] ~AA Certificate Services

[:] Baltimore CyberTrust Root I
[ Certum CA

[ Certum Trusted Network CA

[ Certum Trusted Network CA 2

[] Class 3 Public Primary Certification Authority

[ DigiCert Assured ID Root CA

(] DigiCert Global Root CA

Wyswietl certyfikat

Nie monituj uzytkownika o autoryzowanie nowych serwerdw lub
zaufanych urzedow certyfikacji.

[ ]Uzyjinnej nazwy uzytkownika dla potgczenia

Wylaczenie sprawdzenia tozsamosci serwera.

¥  Ustawienia zaawansowane

Ustawienia 802.1X Justawienia sieci 802.11

I Okredl tryb uwierzytelniania:

Uwierzytelnianie uzytkownika ~ | Zapisz poswiadczenia
Uwierzytelnianie uzytkownika lub komputera
CSrmerepeeae Seers pinikdw

Uwierzyl elnianie u._k.c-wnik.a

[ Jwiacz logowanie jednokrotne dla tej sieci

Wykonaj bezposrednio przed logowaniem

Wykonaj bezposrednio po logowaniu uzytkownika

4k

Maksymalne opdznisnie {w 10

Zezwalaj na wySwietlanie dodatkowych okien
dialogowych podczas logowania jednokrotnego

Ta sie€ uzywa oddzielnych wirtualnych sieci LAN do
uwierzytelnienia komputera i uzytkownika

Anuluj



Konfiguracja profilu sieci dla typu zabezpieczenia WPA2-Enterprise jest zakohczona. W tym celu
nalezy ponownie przej$¢ do wiersza polecen, wpisa¢ "cmd", potwierdzi¢ ,Enter” i wprowadzié
nastepujgca komende:

netsh wlan set profileparameter name="eduroam" authentication=wpa2 encryption=tkip

-] Wiersz polecenia + -

Microsoft Windows [Version 10.0.22621.1344]
(c) Microsoft Corporation. Wszelkie prawa zastrzezone.

C:\Users\piotr>netsh wlan set profileparameter name="eduroam" authentication=wpa2 encryption=tkip\

polecenie do modyfikacji typu szyfrowania.

F~] Wiersz polecenia x + -

Microsoft Windows [Version 10.0.22621.1344]
(c) Microsoft Corporation. Wszelkie prawa zastrzezone.

C:\Users\piotr>netsh wlan set profileparameter name="eduroam" authentication=wpa2 encryption=tkip

Profile "eduroam" on interface "Wi-Fi" updated successfully.

Potwierdzenie pomysinego wprowadzenia zmian w typie szyfrowania sieci na WPA2.

Wgrywamy certyfikat osobisty i postepujemy wedtug opisu na zdjeciach j/n.

B
ITTEIN 7Sk
(e}e)12

* Kreator importu certyfikatow

Kreator importu certyfikatow — Zapraszamy!

Ten kreator pozwala kopiowac certyfikaty, listy zaufania certyfikatow oraz listy
odwolania certyfikatdw z dysku twardego do magazynu certyfikatdw.

Certyfikat, wystawiany przez urzad certyfikagi, stanowi potwierdzenie tozsamosd
uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecanych polaczen siedowych. Magazyn certyfikatdw jest obszarem systemowym,
w ktdrym przechowywane s3 certyfikaty.

Lokalizacja przechowywania
I © Biezacy uzytkownik I

) Komputer lokalny

Aby kontynuowac, kiknij przycisk Dale;j.

[ Dalg || Anulyj
j j

str. 6



€ » Kreator importu certyfikatow

Ochrona klucza prywatnego
W celu zapewnienia bezpieczenstwa kucz prywatny jest chroniony haskem.

Whpisz hasto dla klucza prywatnego.

Hasto:

() wyswietl hasho

Opcje importu:

() wigcz sing ochrone klucza prywatnego. W przypadku wybrania tej opci
uzytkownik bedzie informowany o kazdym uzyciu klucza prywatnego przez
aplikacjg.

[_] Oznacz ten Kucz jako eksportowalny. Pozwoli to na pé2niejsze wykonanie kopii
zapasowe] lub transport kluczy.

Chron kucz prywatny, uzywajac zabezpieczen opartych na wirtualizagi
(nieeksoortowalne)
-Dolacz wszystkie wiasdwosd rozszerzone.

Cose )| ana

€ & Kreator importu certyfikatéw
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Import pliku
Wybierz plik, ktéry chcesz zaimportowad.

Przegladaj...

Uwaaga: uzywajac nastepujacych formatéw, moina przechowad wiecej niz jeden certyfikat
w pojedynczym pliku:

Wymiana informagi osobistych — PKCS #12 (PFX, P12)
Standard skiadni wiadomosdi kryptograficznych — certyfikaty PKCS #7 (P78)
Magazyn certyfikatow seryjnych firmy Microsoft (SST)

[ —————— ]



€ £* Kreator importu certyfikatow

Koriczenie pracy Kreatora importu certyfikatéow

Certyfikat zostanie zaimportowany po kliknieciu przycisku Zakoncz.

Wybrane zostaly nastepujace ustawienia:

T Eleval Redaan 10 Automatycznie ustalane przez kreatora
Zawartosc PFX

Nazwa pliku C:\Jsers\piotr\Desktop imie.nazwisko.p12

€ ¥ Kreator importu certyfikatow
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Magazyn certyfikatow
Magazyny certyfikatow to obszary systemowe, w ktorych przechowywane sg

System Windows moze automatycznie wybrac magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizagje dia certyfikatu,

© Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu
(_) Umiesc wszystkie certyfikaty w nastepujacym magazynie

Magazyn certyfikatow

Przegladaj...




Kreator importu certyfikatéw X

o Import zostat pomysinie ukonczony.

Otwieramy strone gtéwng pk.edu.pl i pobieramy certyfikat na dole strony ,ca_root.crt” link.

Rozpoczynamy instalacje wedtug opisu ponizej.

Otwieranie pliku - ostrzeZenie o zabezpieczeniach X

Czy chcesz otworzyc ten plik?

Mazwa: Ch\Users\piotr\Desktop\ca_root.crt
ﬁ Wydawca: Nieznany wydawca
Typ: Certyfikat zabezpieczenia

Od: CA\Users\piotr\Desktop\ca_root.crt

@ Zawsze pytaj przed otwarciem tego pliku

Pliki pochodzace z Internetu moagag by¢ uZyteczne, ale ten typ
| pliku moZe by¢ szkodliwy dla komputera. Jesli nie masz zaufania
- do Zrodia, nie otwieraj tego oprogramowania. Jakie jest
ZagroZenie?
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mailto:https://pk.edu.pl
http://www.pk.edu.pl/certpk/ca_root.crt

an Certyfikat x

Ogdine Szczegily Sciezka certyfikaci

m Informacje o certyfikacie

Ten glowny certyfikat urzedu certyfikacji nie jest
zaufany. Aby ustanowic zaufanie, zainstaluj ten
certyfikat w magazynie zaufanych glownych urzedow
certyfikacji.

Wystawiony dla:  CERTUM PK

Wystawiony przez: CERTUM PK

Waizny od 10.06.2015 do 28.05. 2065

Zainstaluj certyfikat... ]I Oswiadczenie wystawcy

OK

Przechodzimy do ,Zainstaluj certyfikat”.

€ &* Kreator importu certyfikatow

Kreator importu certyfikatéw — Zapraszamy!

Ten kreator pozwala kopiowac certyfikaty, listy zaufania certyfikatow oraz listy
odwolania certyfikatéw z dysku twardego do magazynu certyfikatdw.

Certyfikat, wystawiany przez urzad certyfikagji, stanowi potwierdzenie tozsamosci
uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych polgczen sieciowych. Magazyn certyfikatow jest obszarem systemowym,
w ktdrym przechowywane s3 certyfikaty.

Lokalizacja przechowywania

© Biezacy uzytkownik

() Komputer lokalny

Aby kontynuowad, kliknij przycisk Dalej.
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€ &* Kreator importu certyfikatow

Magazyn certyfikatow
Magazyny certyfikatow to obszary systemowe, w ktérych przechowywane sg

System Windows moze automatycznie wybrac magazyn certyfikatow; mozesz jednak
okreslic inng lokalizacje dla certyfikatu.

(O Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu
© Umies¢ wszystide certyfikaty w nastepujacym magazynie
Magazyn certyfikatow:

Przegladaj...

Woybieranie magazynu certyfikatéw X

Wybierz magazyn certyfikatow, ktorego chcesz uzyc.

| Osobis

L] Zaufane gléwne urzedy certyfikacii .

el ] ZBUTSNIE PrZeasicDiorstie
i1 | Posrednie urzedy certyfikacji
i ] Zaufani wydawcy

< | Certyfikaty niezaufane

7| Gldwne urzedv rertvfikadi innvch firm

[T Pokaz magazyny fizyczne .

[ o

€ &* Kreator importu certyfikatéw

Magazyn certyfikatow
Magazyny certyfikatow to obszary systemowe, w ktorych przechowywane s

System Windows moze automatycznie wybrac magazyn certyfikatow; mozesz jednak
okreslic inng lokalizacie dla certyfikatu.

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu
© Umiesc wszystkie certyfikaty w nastepujacym magazynie

Magazyn certyfikatow:
Zaufane gidwne urzedy certyfikacii Przeglada;...
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€ ¥ Kreator importu certyfikatow

Konczenie pracy Kreatora importu certyfikatow

Certyfikat zostanie zaimportowany po kikniediu przycsku Zakoncz.

Wybrane zostaly nastepujace ustawienia:

Magazyn certyfikatdw wybrany przez uzytkownika JRE R TR TN RV e e gl i Ta ]
Zawartosé Certyfikat
4 | ] |

Ostrzezenie o zabezpieczeniach

Za chwile zostanie zainstalowany certyfikat z urzedu
certyfikacji, ktory rzekomo reprezentuje:

CERTUM PK

System Windows nie moze zweryfikowac, czy certyfikat
rzeczywiscie pochodzi od .CERTUM PK", Nalezy potwierdzié
jego pochodzenie, kontaktujac sie z .CERTUM PK". W procesie
bedzie pomocna nastepujaca liczba:

Odcisk palca (shal): A4F1C1AB DBE788FE 801D9DE6 D05346B4
ADF1ABB7

Ostrzezenie:

Jesli ten certyfikat gtowny zostanie zainstalowany, system
Windows bedzie automatycznie ufac kazdemu certyfikatowi
wystawionemu przez ten urzad certyfikagji. Instalacja
certyfikatu z niepotwierdzonym odciskiem palca to
potencjalne zagrozenie.Klikniecie przycisku Tak oznacza, ze
decydujesz sie podjac to ryzyko.

Czy chcesz zainstalowad ten certyfikat?

Tak Nie

Zatwierdzamy zainstalowanie powyzszego certyfikatu ,Tak”.

Mozna przejs¢ do listy wyboru aktywnych sieci ,WiFi”, wskazac sie¢ ,eduroam” i po wybraniu potgczenia
korzystajgc z odpowiedniego certyfikatu rozpoczynamy prace w Internecie.

. . Elektronicznie podpisany przez piotr.labecki@pk.edu.pl
plotr.la beCkl@ pked u pl Data: 2023.05.08 12:07:52 +02'00'
*Test przeprowadzony na systemie Win 11 z poprawkg 22H2.
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